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Multi-Gigabit Ethernet Access Switch mit PoE++ und damit bis zu
90W pro Port fur hochste PoE Anspriliche

Fir Szenarien mit datenintensiven Netzwerkkomponenten, die ohne aufwandige
Elektroinstallationen auskommen sollen, ist dieser 28-Port Multi-Gigabit Access Switch
mit dem neuesten Power over Ethernet-Standard IEEE 802.3bt die perfekte Wahl. 12
von insgesamt 24 Gigabit Ethernet Ports unterstitzen 2,5 Gigabit Ethernet und bilden
damit die erforderliche leistungsstarke Basis z.B. fiir den Betrieb von Wi-Fi 6E Access
Points und anderen Netzwerkkomponenten mit hohen Performance-Anforderungen. Vier
weitere SFP+-Ports und grundlegende Layer-3-Funktionen wie Static Routing und
DHCP-Server machen das Gerat zu einem Profi fir intelligentes Management mit
zahlreichen Sicherheitsfunktionen fir kleine und mittelgroBe Netze.

- Multi-Gigabit Access Switch mit 12x 2,5 Gigabit Ethernet-Ports, 12x 1 Gigabit
Ethernet-Ports und 4x SFP+

- Grundlegende Layer-3-Funktionen wie Static Routing und DHCP-Server

- PoE-Unterstiitzung nach IEEE 802.3af/at (1G Ports) und IEEE 802.3bt Type 4 (2.5G
Ports) mit bis zu 740 Watt

- Sicherheit durch konfigurierbare Zugangskontrolle auf allen Ports nach IEEE 802.1X

- Sicheres Remote-Management durch TACACS+, SSH, SSL und SNMPv3

- Cloud-managed LAN —fiir eine einfache und schnelle Konfiguration Giber die LANCOM
Management Cloud

- Ideal in Kombination mit neuesten Wi-Fi 6E Access Points

- IPv6- und IPv4-Unterstiitzung fir moderne Unternehmensnetzwerke

- 5 Jahre Garantie auf alle Komponenten
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Hohe Leistungsfahigkeit auf 28 Ports

Der LANCOM GS-3528XUP ist ausgestattet mit 12x 2,5 Gigabit Ethernet-Ports, 12x
Gigabit Ethernet-Ports sowie 4 SFP+-Ports, die Ubertragungsraten von bis zu 10 GBit/s
unterstiitzen. Zudem bietet er mit einem Datendurchsatz von 164 GBit/s auf der Backplane
volle Performance auch bei hoher Auslastung. Damit bildet der Multi-Gigbabit Access
Switch die leistungsstarke Grundlage fur moderne Netzwerkinfrastrukturen in samtlichen
Branchen und Einsatzbereichen.

Eine performante Basis fiir Wi-Fi 6E

Der LANCOM GS-3528XUP ist dank 12 leistungsstarken 2,5 Gigabit Ethernet-Ports
inklusive PoE nach IEEE 802.3bt (PoE++) die ideale Grundlage fur die Integration des
neuen WLAN-Standards Wi-Fi 6E in moderne Infrastrukturen. Denn Wi-Fi 6E Access
Points wie der neue LANCOM LX-6500 mit 4 Streams und je 3 Bandern bedeuten
einerseits erhéhte Performance-Anspriiche, die einfaches Gigabit Ethernet tibersteigen,
andererseits Ubersteigt die Leistungsaufnahme dieser Access Points erstmals die Schwelle
von klassischem PoE+ mit 30W.

Zentrale Stromversorgung ohne zusatzliche Elektroinstallation

Als leistungsstarker PoE-Switch versorgt der LANCOM GS-3528XUP angeschlossene
PoE-Endgerate ohne zusatzliche Netzteile oder Stromverkabelungen. Dabei unterstitzt
er die Power over Ethernet-Standards IEEE 802.3at/af (PoE+)und IEEE 802.3bt (PoE++,
Type 4) mit bis zu 90W pro Port. Dank hoher Leistungsreserven mit einer Gesamtleistung
von 740 Watt ist er somit ideal fir effiziente Stromversorgung von PoE-Endgeraten mit
héchstem Energiebedarf. Dazu gehdren neben WiFi 6E Access Points auch Endgerate
wie bspw. Beleuchtungsréhren oder Touch Screens die so erstmals per Power over
Ethernet betrieben werden kdnnen.

Statisches Routing fiir schnellen Datenaustausch

Der LANCOM GS-3528XUP unterstutzt die grundlegende Layer-3-Funktion statisches
Routing und damit die Verlagerung bestimmter Routing-Aufgaben vom Router auf den
Switch. Die Vordefinition von Netzwerkrouten durch ein oder mehrere Netzwerksegmente
hinweg ermdglicht einen schnelleren Datenaustausch insbesondere bei hohem internen
Datenaufkommen und fihrt zu einer Entlastung des Routers. Frei werdende
Router-Kapazitaten stehen dann fir die Bewaltigung des externen Datenverkehrs
zusatzlich zur Verfliigung. Somit wird die Effizienz des gesamten Netzwerks gesteigert.

DHCP-Server-Funktionalitat

Als DHCP-Server ist der Switch in der Lage, eigenstandig und automatisch IP-Adressen
an Clients zu vergeben. Der LANCOM GS-3528XUP unterstitzt diese grundlegende
Layer-3-Funktion und Ubernimmt damit die IP-Verwaltung des angeschlossenen
Netzwerks.

Konfigurierbare Zugangskontrolle

Der LANCOM GS-3528XUP stellt sicher, dass keine fremden Clients unbefugten Zugriff
auf das Netzwerk erhalten. Ermdglicht wird dies durch die sichere Zugriffskontrolle auf
allen Ports nach IEEE 802.1X (Port-based, Single-, Multi- und MAC-based).
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Sicheres Remote-Management

Dank sicherer Kommunikationsprotokolle wie SSH, SSL und SNMPv3 ermoglicht der
LANCOM GS-3528XUP ein professionelles Remote-Management des Netzwerks. Dartiber
hinaus unterstutzt der Switch das Protokoll TACACS+ fur Authentifizierung, Autorisierung
und zum Accounting. Eine optimale Losung, die gerade beim Management und Monitoring
standortlibergreifender Netzwerke maximale Sicherheit bietet.

Cloud-managed LAN - aus Tagen werden Minuten

Der LANCOM GS-3528XUP bietet mit der LANCOM Management Cloud schnelle und
einfache Netzwerkintegration sowie eine automatische Konfigurationsvergabe — ohne
manuelle Konfiguration. So werden auch komplexere Vernetzungsszenarien leicht zu
administrieren. Cloud-managed LAN ersetzt die Einzelgeratekonfiguration durch eine
ganzheitliche  Netzwerkorchestrierung.  Zusatzlich  wird eine  automatische
VLAN-Zuweisung an den gewiinschten Switch-Ports ermdglicht. Die Konfigurationen
kénnen standortlibergreifend und unter Berlicksichtigung der Netzwerkarchitektur
aufeinander abgestimmt und gleichzeitig per Mausklick ausgerollt oder aktualisiert
werden.

IPv6- und IPv4-Unterstiitzung

Der LANCOM GS-3528XUP kann dank Dual Stack-Implementierung in reinen IPv4-,
reinen IPv6- oder in gemischten Netzwerken eingesetzt werden. Zahlreiche Anwendungen
wie SSL, SSH, Telnet oder TFTP kdnnen so auch Uber IPv6-Netzwerke ausgefiihrt werden.
IPv6-Funktionen wie die Stateless Autokonfiguration, die Erkennung von Nachbargeraten
sowie das MLD-Snooping runden die IPv6-Features ab.
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Sicherheit

Secure Shell Protokoll (SSH) SSH-Unterstiitzung flr eine verschlisselte Fernkonfiguration

Secure Sockets Layer (SSL) SSL-Unterstltzung zur Verschlisselung von HTTP-Verbindungen; hochwertige Absicherung der webbasierten
Bedienoberflache

IEEE 802.1X IEEE 802.1X-Zugangskontrolle auf allen Ports; RADIUS-Anbindung flir Authentifizierung, Autorisierung und Accounting
mit bspw. MD5-Hash; Gast-VLAN; Einzel-/Mehr-Host-Modus und einzelne/mehrere Sessions; dynamische
VLAN-Zuweisung

Private VLAN Edge (PVE) Layer-2-Abschirmung von Clients im selben VLAN ("Protected Ports"); Unterstiitzung fir mehrere Uplinks

Port Security Feste Zuordnung erlaubter MAC-Adressen zu Ports; Limitierung der maximal zu lernenden MAC-Adressen

IP Source Guard Blockierung nicht erlaubter IP-Adressen an vorher bestimmten Ports

Access-Control-Listen Verwerfen oder Ratenlimitierung von Verbindungen auf Basis von Quell- und Ziel-MAC-Adressen, VLAN ID, IP-Adresse
(IPv4/IPv6), Protokoll, Port, QoS-Einstellung (ToS/DiffServ), TCP/UDP Quell- und Zielport, IEEE 802.1p Prioritat,
Ethernet-Typ, ICMP, IGMP oder TCP-Flag. Bis zu 256 Eintrdge werden unterstitzt.

RADIUS/TACACS+ Authentifizierung, Autorisierung und Protokollierung von Konfigurationszugriffen auf den Switch per RADIUS oder
TACACS+

Storm Control Unterdriickung von Multicast/Broadcast/Unicast-Stiirmen

Isolierte Gruppen Erlaubt es einzelne Ports zu isolieren. Netzwerkverkehr zwischen Mitgliedern der isolierten Gruppe wird blockiert,
nur der Verkehr von einer isolierten Gruppe zu nicht isolierten Ports ist erlaubt.

Performance

Switching-Technologie Store and forward mit Latenzzeiten kleiner 4 Mikrosekunden

Anzahl MAC-Adressen Unterstiitzung von maximal 32K MAC-Adressen

Durchsatz Maximal 164 GBit/s auf der Backplane

Maximale Paketverarbeitung 122 Millionen Pakete pro Sekunde (Mpps) bei 64-Byte-Paketen

VLAN Port-basiertes und IEEE 802.1q tag-basiertes VLAN mit bis zu 4.093 VLAN; Unterstiitzung von Ingress und Egress
Paket-Filtern im Port-basierten VLAN

Jumbo Frame Support Jumbo Frame Unterstiitzung bis zu 10240 Bytes

PoE nach IEEE 802.3bt und IEEE 802.3at/af

2.5G Ports 12x IEEE 802.3bt 2.5G PoE-Ports mit bis zu 90W pro Port (Type 4, kompatibel zu IEEE 802.3at/af Endgeraten),
limitiert durch die maximale PoE-Leistung
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PoE nach IEEE 802.3bt und IEEE 802.3at/af

Priorisierung

Statusanzeigen

Unterstitzt Port-basierte Priorisierung und Setzen des PoE-Status

Uberwachung per LED, Anzeige der momentanen Leistung pro Port im Webinterface

Energieeffizienz (Green Ethernet)

Energy Detection

Kabellangen-Erkennung

Leistungssteuerung gemaB IEEE 802.3az. Automatisches Abschalten von RJ45-Gigabit-Ethernet-Ports, wenn kein
Link anliegt oder das Endgerat im Ruhezustand ist. Sofortiges Reaktivieren ohne Paketverlust, sobald der Link wieder
verfugbar ist

Anpassung der Signalstarke auf einem Port in Abhéngigkeit von der erkannten Kabellange. Reduziert den
Stromverbrauch bei kurzen Leitungen

Layer-3-Features

Anzahl L3-Interfaces

DHCP Server

bis zu 128

DHCP Server pro VLAN

Layer-2-Switching

Spanning Tree Protokoll (STP) / Rapid
STP / Multiple STP

Link Aggregation Control Protocol
(LACP)

Standard-Spanning-Tree nach IEEE 802.1d mit Fast Convergence nach IEEE 802.1w (RSTP); voreingestellt auf
Multiple-Spanning-Tree-Instanzen nach IEEE 802.1s (MSTP)

Unterstlitzung von bis zu 4K an VLANSs gleichzeitig (aus 4093 méglichen VLANSs); Zuweisung auf Basis von Port,
IEEE 802.1q getaggten VLANs, MAC-Adressen, IP-Subnetzen und per Private VLAN Edge Funktion ("Protected
Ports")

IGMP v1, v2 und v3 zur Beschrankung bandbreitenintensiver Multicasts auf Ports mit Empfangern; Unterstltzung
flr bis zu 1024 Multicast-Gruppen; Multicasting abhangig von der Quelle

VLAN-Registrierung mit GVRP nach IEEE 802.1q zur automatischen Verteilung von VLANSs in einer gebridgeten
Doméne
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Layer-2-Switching

Unterstiitzte DHCP Optionen -> DHCP Option 66
- DHCP Option 67
- DHCP Option 82

Schnittstellen

Ethernet Ports - 12 TP-Ports 100/1000/2500 MBit/s Ethernet
- 12 TP-Ports 10/100/1000 MBit/s Ethernet
- 4 SFP+-Ports 1/10 GBit/s
-> 28 gleichzeitig nutzbare Ports

Konsolen-Schnittstelle RJ45-Konfigurationsport zum Zugriff auf den Switch per Kommandozeile

Management und Monitoring

Management LANconfig, WEBconfig, LANCOM Management Cloud, Industrie Standard CLI
Kommandozeileninterface (CLI) Konfiguration und Statusanzeige Uiber die Kommandozeile per Konsolenanwendung und direktem Anschluss an den
Konsolenport, Telnet oder SSH

Remote Monitoring Integrierter RMON Agent, der vier RMON-Gruppen (history, statistics, alarms and events) fir erweitertes
Traffic-Management, Monitoring und Analyse unterstiitzt

Port Mirroring Datenverkehr kann von einem Port auf einen anderen zur Untersuchung per Netzwerkanalysator oder RMON-Sensor
gespiegelt werden. Bis zu 27 Ports lassen sich auf einen Mirror-Port spiegeln. Einzelne Sessions kdnnen ausgewahlt
werden

Sicherheit Zugangsrechte (lesen/schreiben) separat einstellbar, Access Control List

SNMP SNMP-Management via SNMPV1, v2c oder v3 mit Unterstiitzung von Traps. Benutzer-basiertes Sicherheitsmodell

flr SNMPv3 (USM)

Firmware-Update - Update per WEBconfig tiber den Browser (HTTP/HTTPS)
- Update per TFTP und LANconfig
- Zwei Firmware-Images zum Einspielen wahrend des Betriebs

Secure Copy Unterstiitzung von Secure Copy zum Im- und Exportieren von Daten
DHCPClient  Automatisches Bezichen der Netzwerkadresse zum Managementper DHCP
NP Automatische Zefteinstellung mitels Simple Network Time Protocol (SNTP)
“Fow  Industrestandard zum Monitoring von High- Speed-Netzen, Darstellung der Netzwerknutzung, Accounting sowie

Analyse zum Schutz gegen Bedrohungen.
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Hardware
Gewicht 4,9 kg
Spanmumgsversorgung  Intemes Netzteil (100- 240V, 50-60H)
Umgebung  Temperaturbereich 0 40° C; kurzzeftiger Temperaturbereich 0 - 50°C; Lutfeuchtigkeit 10 90%;nicht kondensierend.
Gendse Robustes Metallgehduse, 19° 1 HE (442 x 44 x 375 mm > B x Hx T) mit sbschraubbaren Montagewinkeln,
Netzwerkanschllsse auf der Frontseite
Sembilfer 1
Leisungsaunabme (ma)  &0W
Leisungsaufnahme (dle) 42w
boEBudget 0w
bwime(med  asaETUM
Lawstre (o 4sdea
Software
LCOS Version basiert auf LCOS SX 4.00
Software Lifecycle Management  Das Gerat unterliegt nach der Abkindigung dem LANCOM Software Lifecycle Management. Detais dazu finden Sie
auf: www.lancom.de/lifecycle
Backdoor-Freihett | LANCOM hat sch der Backdoor-Freiheit seiner Procute verpfichtet und st Triger desvom
Bundeswirtschaftsministerium initiierten Qualitdtszeichens "IT-Security Made in Germany"
Konformitat*
Europa/EFTA CE
Nordamerica F eccic
ustralien [Neuseelond  ACMA
dmwes Der vallténdige Text der eweilgen Konformitatserklarung ist nter der folgenden Interetadresse verfigbar:

www.lancom.de/doc

Unterstiitzte IEEE-Standards

|EEE 802.1AB Link Layer Discovery Protocol (LLDP)
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Unterstiitzte IEEE-Standards

IEEE 802.1ak MRP und MVRP - Multiple Registration Protocol und Multiple VLAN Registration Protocol
‘Eeeso2ta wacBridgng
EeEso2ta  seewmgTee
EeEsozt  Clssofsewie
EEEso2ta  WIAN
EeEso21s b Muliple Spanning Tree Protocol (MSTR)
Eesozw f Repid Spanming Tree Protocall RSTP)
sz PortBased Newiork Access Conral
EeEso23  dOBsseTEhemer
\EeEso23s  f00OBaseTXEwemet
eEso23d L Uk Aggregation Contral Protocal (LACP)
EEso23se  f0GigsbitEhemetoverfoer
‘EeEsozsat Powerover Ethernet (PoB)
‘EeEsozsat Powerover Ethernet Plus (PoEx)
‘EeEsozset Powerover Ethernetes (PoExs) Typed
‘EeEso2sar nergy EffcientEtnernet
‘EeEsozse: 2SGRASETEMemet
‘EeEsozsu  fo0BaseTEmemet
EeEsozs FowConvol
‘EeEsozsz  f0BaseXEwemet

Unterstiitzte RFC-Standards

RFC 854 Telnet Protocol Specification
RFC 1213 MIB I
RFC 1215 SNMP Generic Traps
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Unterstiitzte RFC-Standards

RFC 1769 Simple Network Time Protocol (SNTP)

w202t Remote Network Monftorng MBv2 RMONVD)
RC2233 mesceME
RFc2460  emetProweolVesons(Me)
ReC2613  swoNMB
2o WTTP Authenticaton
Rc2ees ¢ BremetlieME
RFc2674  EEEsoripund KEES02iqBidgeME
Rec2ss Hypertext Transfer Protocol Secure (HTTPS)
w2 Remote NetworkMonitoring MIE RMON)
Rc2863  erfaceGroupMBusmgSMN2
Rz oweMe
Recate wovime
Recama Userbased SecuriyModel for SNMPVE
RFC3a1s  ViewbssedAccessComtolModelforswwe
387 veGibalUmcastAddressFormet
Recast Power EtvemetMB
Recasss fhemetlkeMB
Recasse  EEe2aMAUME
Rz eyMBvG
Recaws BidgeMe
Rcazst  TheSecueShellProtocol Architectwre (SSH
RFCa291  PveonbAddwssingArchitecwe
RFC4ass  IntemetContiolMessageProtocol (CMPVS,
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Unterstiitzte RFC-Standards

RFC 4670 RADIUS Accounting MIB
Reesste ) Vultcast Group Mermbership Discovery M8
weeTSn oHCPSIooping
ReCSStO  loMPeadMSmoopng

Lieferumfang

Handbuch Hardware-Schnelliibersicht (DE/EN), Installation Guide (DE/EN)
Kabel  Serileskosfigwatonskabel,15m
abel GtgersteNetzkavel
donadepter  Zwel@Monagewimel
Support

Garantie 5 Jahre, Details finden Sie in den Allgemeinen Garantiebedingungen unter: www.lancom.de/garantiebedingungen
Herstelersupport Kostenloser technischer Hersteller-Supportim Rahmen des LANCOM Software Lifecycle Managements

www.lancom.de/lifecycle

LANcare Advanced M Servicepaket mit Security Updates und Support-Berechtigung* bis EOL und 5 Jahre NBD-Vorabaustausch (*
Support-Zugang erforderlich, z. B. Support-Vertrag o. LANCOM Service Packs 24/7 bzw. 10/5), Art.-Nr. 10731

LANCOM Management Cloud

LANCOM Management Cloud LANCOM LMC-B-1Y Lizenz (1 Jahr), ermdglicht fur ein Jahr die Verwaltung eines Gerates der Kategorie B mit der
LANCOM Management Cloud, Art.-Nr. 50103

LANCOM Management Cloud LANCOM LMC-B-3Y Lizenz (3 Jahre), ermdglicht fir drei Jahre die Verwaltung eines Gerates der Kategorie B mit
der LANCOM Management Cloud, Art.-Nr. 50104

LANCOM Management Cloud LANCOM LMC-B-5Y Lizenz (5 Jahre), ermdglicht fir finf Jahre die Verwaltung eines Gerates der Kategorie B mit
der LANCOM Management Cloud, Art.-Nr. 50105

Geeignetes Zubehor*

1000Base-SX SFP-Modul LANCOM SFP-SX-LC1, Art.-Nr.: 61556
1000Base-LXSFP-Modul L LNCOMSFR-LX-LOL AfNCISSST
1000Base-SX SFP-BD-Modul  LANCOM SFP-BODSS0-SC, A-Nris0201
10GBase-SXSFP-Modul | LANCOMSFP-SXLCIO At Ncsass
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Geeignetes Zubehor*

10GBase-SX SFP-BiDi-Modul LANCOM SFP-BiDi1310-LC10, Art.-Nr.: 60202

10G multi Gigabit Ethernet Kupfer LANCOM SFP-CO10-MG, Art.-Nr.: 60170

Modul

106 Direct Attach Cable Tm L LANCOM SFP-DACTO-Im, ArNr:oldos
106 Direct Attach Cable 3m L LANCOM SFP-DACTO-3m, Art-Nri6O7S
LANCOM Power Cord (UK) atgerdte-Netziabel, UK Anschiuss, At-Nr 61650
LANCOMPower Cord (CH) atgerdte-Netziabel, CH-Anschiuss, A -Nr 81652
LANCOM PowerCord (US) (atgeréte-Netzkabel,Us-Anschiuss, Art-Ar. 61651
LANCOM PowerCord (AU) (atgeréte-Netzkabel, AU-Anschiuss, ArtAr. 61853
Mmweis  Supportzu Fremcherstellerzubensr (SFP und DAC it ausgeschlossen und wird micht gewshrt

Artikelnummer(n)

LANCOM GS-3528XUP 61476

LANCOM Systems GmbH LANCOM, LANCOM Systems, LCOS, LANcommunity und Hyper

Integration sind eingetragene Marken. Alle anderen verwendeten

A Rohde & Schwarz Company Namen und Bezeichnungen kénnen Marken oder eingetragene

Marken ihrer jeweiligen Eigentimer sein. Dieses Dokument enthalt

Adenauerstr. 20/B2 zukunftsbezogene Aussagen zu Produkten und Produkteigen-

. schaften. LANCOM Systems behélt sich vor, diese jederzeit ohne

52146 Wirselen | Deutschland Angaben von Grinden zu andern. Keine Gewahr flr technische

info@lancom.de | www.lancom-systems.de Ungenauigkeiten und / oder Auslassungen. 02/24
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